
W
he

n 
Sh

ou
ld

 I 
Co

nt
ac

t t
he

 F
BI

?

Be
fo

re
 a 

Cy
be

r I
nc

ide
nt

.
De

ve
lop

ing
 a 

re
lat

ion
sh

ip 
wi

th 
yo

ur
 lo

ca
l F

BI
 fie

ld 
of

fic
e g

ive
s 

a c
om

pa
ny

 a 
de

dic
ate

d c
on

tac
t p

rio
r t

o a
ny

 cy
be

r e
ve

nt 
an

d 
pr

ov
ide

s a
cc

es
s t

o F
BI

 cy
be

r m
itig

ati
on

 re
so

ur
ce

s. 

Du
rin

g a
 C

yb
er

 In
cid

en
t.

Sp
ee

d i
s e

ss
en

tia
l in

 a 
cy

be
r in

tru
sio

n i
nv

es
tig

ati
on

. E
lec

tro
nic

 
ev

ide
nc

e d
iss

ipa
tes

 ov
er

 tim
e a

nd
 qu

ick
 in

ve
sti

ga
tiv

e a
cti

on
 by

 
the

 F
BI

 he
lps

 di
sr

up
t th

e p
er

pe
tra

tor
s e

ffo
rts

 an
d i

nc
re

as
es

 th
e 

od
ds

 of
 a 

su
cc

es
sfu

l p
ro

se
cu

tio
n.

FB
I F

iel
d O

ffi
ce

s  
(lo

ca
l o

r i
nt

er
na

tio
na

l)
ww

w.
fb

i.g
ov

/co
nta

ct-
us

FB
I In

ter
ne

t C
rim

e  
Co

m
pla

int
 C

en
ter

 (IC
3)

ww
w.

ic3
.go

v  

On
lin

e T
ips

 an
d L

ea
ds

 Fo
rm

tip
s.f

bi.
go

v

Ho
w

 D
o 

I C
on

ta
ct

 th
e F

BI
 

to
 R

ep
or

t a
 C

yb
er

 In
ci

de
nt

?

FB
I T

ip 
Lin

e
1-

80
0-

CA
LL

-F
BI

3 
(1-

80
0-

22
5-

53
24

) 

Cy
W

atc
h 2

4/7
 C

yb
er

 C
en

ter
1-

85
5-

29
2-

39
37

  o
r

cy
wa

tch
@

fb
i.g

ov
 



Be
ne

fit
s o

f R
ep

or
tin

g 
a C

yb
er

 In
ci

de
nt

 to
 th

e F
BI

 
 ●
Ide

nti
fy 

an
d s

top
 th

e a
cti

vit
y. 

FB
I C

yb
er

 ca
n w

or
k w

ith
 yo

ur
 

se
cu

rit
y a

nd
 te

ch
nic

al 
tea

ms
 to

 he
lp 

yo
u q

uic
kly

 id
en

tify
 an

d 
re

sp
on

d t
o a

n i
nc

ide
nt.

 

 ●
Un

iqu
e F

BI
 au

tho
rit

ies
 al

low
 us

 ta
ke

 ac
tio

n a
nd

 se
ize

/di
sr

up
t a

 
cy

be
r a

cto
r’s

 te
ch

nic
al 

inf
ra

str
uc

tur
e, 

so
me

thi
ng

 pr
iva

te 
en

titi
es

 
ca

nn
ot 

leg
all

y d
o o

n t
he

ir o
wn

. 

 ●
Su

pp
or

t y
ou

r o
rg

an
iza

tio
n’s

 da
ta 

br
ea

ch
 re

sp
on

se
. If

 an
 in

cid
en

t 
be

co
me

s p
ub

lic
, c

oo
pe

ra
tio

n c
an

 st
re

ng
the

n y
ou

r o
rg

an
iza

tio
n’s

 
po

sit
ion

 w
ith

 sh
ar

eh
old

er
s, 

ins
ur

er
s, 

law
ma

ke
rs,

 an
d t

he
 m

ed
ia.

 

Ho
w

 W
ill

 th
e F

BI
 P

ro
te

ct
 

Ou
r I

nt
er

es
ts

 an
d 

In
fo

rm
at

io
n?

 ●
Th

e F
BI

’s 
ef

for
ts 

ar
e d

ire
cte

d t
ow

ar
ds

 th
e i

ntr
ud

er
 an

d t
he

ir 
ac

tio
ns

 on
 th

e s
ys

tem
/ne

tw
or

k a
nd

 no
t o

n t
he

 vi
cti

m’
s d

efe
ns

es
.  

 ●
Th

e F
BI

 w
or

ks
 cl

os
ely

 w
ith

 a 
vic

tim
 co

mp
an

y’s
 le

ga
l c

ou
ns

el 
 

to 
ad

dr
es

s c
on

ce
rn

s. 

 ●
Th

e F
BI

 is
 m

ind
ful

 of
 th

e r
ep

uta
tio

na
l h

ar
m 

 
tha

t a
 cy

be
r in

cid
en

t c
an

 ca
us

e. 

 ●
Of

ten
, th

e F
BI

 re
qu

ire
s o

nly
 te

ch
nic

al 
de

tai
ls 

to 
ad

va
nc

e 
inv

es
tig

ati
on

s, 
no

t p
riv

ile
ge

d c
om

mu
nic

ati
on

s o
r  

un
re

lat
ed

 do
cu

me
nts

. 

 ●
FB

I in
ve

sti
ga

tio
ns

 ar
e c

ar
efu

lly
 co

or
din

ate
d w

ith
 yo

ur
 co

mp
an

y 
to 

mi
nim

ize
 di

sr
up

tio
n t

o n
or

ma
l b

us
ine

ss
 op

er
ati

on
s.

W
ha

t S
ho

ul
d 

Be
 

Re
po

rt
ed

 to
 th

e F
BI

?
 ●
Th

e i
de

nti
ty 

of 
the

 vi
cti

m

 ●
Th

e n
atu

re
 of

 th
e i

nc
ide

nt 

 ●
W

he
n t

he
 in

cid
en

t w
as

 in
itia

lly
 de

tec
ted

 

 ●
Ho

w 
the

 in
cid

en
t w

as
 in

itia
lly

 de
tec

ted
 

 ●
A 

tim
eli

ne
 of

 ev
en

ts 

 ●
Lo

gs
 fo

r t
he

 af
fec

ted
 m

ac
hin

es
 

 ●
Th

e a
cti

on
s t

ha
t h

av
e a

lre
ad

y b
ee

n t
ak

en
 

 ●
W

ho
 ha

s b
ee

n n
oti

fie
d o

f th
e i

nc
ide

nt

 ●
Th

e i
de

nti
ty 

of 
wh

oe
ve

r r
ep

or
ted

 th
e i

nc
ide

nt


